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巧论 ARP 攻击防制方法之虚虚实实 

 

ARP 欺骗/攻击反复袭击，是近来网络行业普遍了解的现象，随着 ARP 攻击的不断升级，

不同的解决方案在市场上流传。但是笔者最近发现，有一些方案，从短期看来似乎有效，实

际上对于真正的 ARP 攻击发挥不了作用，也降低局域网工作效率。Qno 侠诺的技术服务人

员接到很多用户反应说有些 ARP 防制方法很容易操作和实施，但经过实际深入了解后，发

现长期效果都不大。 

对于 ARP 攻击防制，Qno 侠诺技术服务人员的建议，最好的方法是先踏踏实实把基本

防制工作做好，才是根本解决的方法。由于市场上的解决方式众多，我们无法一一加以说明

优劣，因此本文解释了 ARP 攻击防制的基本思想。我们认为读者如果能了解这个基本思想，

就能自行判断何种防制方式有效，也能了解为何双向绑定是一个较全面又持久的解决方式。 
 

一、不坚定的 ARP 协议 

一般计算机中的原始的 ARP 协议，很像一个思想不坚定，容易被其它人影响的人，ARP

欺骗/攻击就是利用这个特性，误导计算机作出错误的行为。ARP 攻击的原理，互联网上很

容易找到，这里不再覆述。原始的 ARP 协议运作，会附在局域网接收的广播包或是 ARP 询

问包，无条件覆盖本机缓存中的 ARP/MAC 对照表。这个特性好比一个意志不坚定的人，听

了每一个人和他说话都信以为真，并立刻以最新听到的信息作决定。 

就像一个没有计划的快递员，想要送信给“张三”，只在马路上问“张三住那儿？”，并投

递给最近和他说“我就是！”或“张三住那间！”，来决定如何投递一样。在一个人人诚实的地

方，快递员的工作还是能切实地进行；但若是旁人看快递物品值钱，想要欺骗取得的话，快

递员这种工作方式就会带来混乱了。 

我们再回来看 ARP 攻击和这个意志不坚定快递员的关系。常见 ARP 攻击对象有两种，

一是网络网关，也就是路由器，二是局域网上的计算机，也就是一般用户。攻击网络网关就

好比发送错误的地址信息给快递员，让快递员整个工作大乱，所有信件无法正常送达；而攻

击一般计算机就是直接和一般人谎称自己就是快递员，让一般用户把需要传送物品传送给发

动攻击的计算机。 

由于一般的计算机及路由器的 ARP 协议的意志都不坚定，因此只要有恶意计算机在局

域网持续发出错误的 ARP 讯息，就会让计算机及路由器信以为真，作出错误的传送网络包
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动作。一般的 ARP 就是以这样的方式，造成网络运作不正常，达到盗取用户密码或破坏网

络运作的目的。针对 ARP 攻击的防制，常见的方法，可以分为以下三种作法： 

1、利用 ARP echo 传送正确的 ARP 讯息：通过频繁地提醒正确的 ARP 对照表，来达到

防制的效果。 

2、利用绑定方式，固定 ARP 对照表不受外来影响：通过固定正确的 ARP 对照表，来

达到防制的效果。 

3、舍弃 ARP 协议，采用其它寻址协议：不采用 ARP 作为传送的机制，而另行使用其

它协议例如 PPPoE 方式传送。 

以上三种方法中，前两种方法较为常见，第三种方法由于变动较大，适用于技术能力较

佳的应用。下面针对前两种方法加以说明。 

 

 PK 赛之“ARP echo”  

ARP echo 是最早开发出来的 ARP 攻击解决方案，但随着 ARP 攻击的发展，渐渐失去

它的效果。现在，这个方法不但面对攻击没有防制效果，还会降低局域网运作的效能，但是

很多用户仍然以这个方法来进行防制。以前面介绍的思想不坚定的快递员的例子来说，ARP 

echo 的作法，等于是时时用电话提醒快递员正确的发送对象及地址，减低他被邻近的各种

信息干扰的情况。 

但是这种作法，明显有几个问题：第一，即使时时提醒，但由于快递员意志不坚定，仍

会有部份的信件因为要发出时刚好收到错误的信息，以错误的方式送出去；这种情况如果是

错误的信息频率特高，例如有一个人时时在快递员身边连续提供信息，即使打电话提醒也立

刻被覆盖，效果就不好；第二，由于必须时时提醒，而且为了保证提醒的效果好，还要加大

提醒的间隔时间，以防止被覆盖，就好比快递员一直忙于接听总部打来的电话，根本就没有

时间可以发送信件，耽误了正事；第三，还要专门指派一位人时时打电话给快递员提醒，等

于要多派一个人手负责，而且持续地提醒，这个人的工作也很繁重。 

以 ARP echo 方式对应 ARP 攻击，也会发生相似的情况。第一，面对高频率的新式 ARP

攻击，ARP echo 发挥不了效果，掉线断网的情况仍旧会发生。ARP echo 的方式防制的对早

期以盗宝为目的的攻击软件有效果，但碰到最近以攻击为手段的攻击软件则公认是没有效果

的。第二，ARP echo 手段必须在局域网上持续发出广播网络包，占用局域网带宽，使得局

域网工作的能力降低，整个局域网的计算机及交换机时时都在处理 ARP echo 广播包，还没

受到攻击局域网就开始卡了。第三，必须在局域网有一台负责负责发 ARP echo 广播包的设

备，不管是路由器、服务器或是计算机，由于发包是以一秒数以百计的方式来发送，对该设
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备都是很大的负担。 

 

图一：ARP 攻击防制 方法之“ARP echo”图示说明 

常见的 ARP echo 处理手法有两种，一种是由路由器持续发送，另一则是在计算机或服

务器安装软件发送。路由器持续发送的缺点是路由器原本的工作就很忙，因此无法发送高频

率的广播包，被覆盖掉的机会很大，因此面对新型的 ARP 攻击防制效果小。因此，有些解

决方法，就是拿 ARP 攻击的软件来用，只是持续发出正确的网关、服务器对照表，安装在

服务器或是计算机上，由于服务器或是计算机运算能力较强，可以同一时间内发出更多广播

包，效果较大，但是这种作法一则大幅影响局域网工作，因为整个局域网都被广播包占据，

另则攻击软件通常会设定更高频率的广播包，误导局域网计算机，效果仍然有限。 

此外，ARP echo 一般是发送网关及私服的对照信息，对于防止局域网计算机被骗有效

果，对于路由器没有效果，仍需作绑定的动作才可。 

 

 PK 赛之“ARP 绑定” 

ARP echo的作法是不断提醒计算机正确的ARP对照表，ARP绑定则是针对ARP协议“思
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想不坚定“的基本问题来加以解决。Qno 侠诺技术服务人员认为，ARP 绑定的作法，等于是

从基本上给这个快递员培训，让他把正确的人名及地址记下来，再也不受其它人的信息干扰。

由于快递员脑中记住了这个对照表，因此完全不会受到有心人士的干扰，能有效地完成工作。

在这种情况下，无论如何都可以防止因受到攻击而掉线的情况发生。 

但是 ARP 绑定并不是万灵药，还需要作的好才有完全的效果。第一，即使这个快递员

思想正确，不受影响，但是攻击者的网络包还是会小幅影响局域网部份运作，网管必须通过

网络监控或扫瞄的方法，找出攻击者加以去除；第二，必须作双向绑定才有完全的效果，只

作路由器端绑定效果有限，一般计算机仍会被欺骗，而发生掉包或掉线的情况。 

双向绑定的解决方法，最为网管不喜欢的就是必须一台一台加以绑定，增加工作量。但

是从以上的说明可知道，只有双向绑定才能有效果地解决 ARP 攻击的问题，而不会发生防

制效果不佳、局域网效率受影响、影响路由器效能或影响服务器效能的缺点。也就是说双向

绑定是个硬工夫，可以较全面性地解决现在及未来 ARP 攻击的问题，网管为了一时的省事，

而采取片面的 ARP echo 解决方式，未来还是要回来解决这个问题。 

 

图二：ARP 攻击防制 方法之侠诺“ARP 双向绑定”图示说明 

 

另外，对于有自动通过局域网安装软件的网络，例如网吧的收费系统、无盘系统，都可

以透过自动的批次档，自动在开机时完成绑定的工作，网管只要撰写一个统一的批次文件程

序即可，不必一一配置。这些信息可以很容易地在互联网上通过搜索找到或者是向 Qno 侠
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诺的技术服务人员索取即可。 
 

二、现阶段较佳解决方案——双向绑定 

以上以思想不坚定的快递员情况，说明了常见的 ARP 攻击防制方法。ARP 攻击利用的

就是 ARP 协议的意志不坚，只有以培训的方式让 ARP 协议的意志坚定，明白正确的工作方

法，才能从根本解决问题。只是依赖频繁的提醒快递员正确的作事方法，但是没有能从快递

员意志不坚的特点着手，就好像只管不教，最终大家都很累，但是效果仍有限。 

Qno 侠诺的技术服务人员建议，面对这种新兴攻击，取巧用省事的方式准备，最后的结

果可能是费事又不管用，必须重新来过。ARP 双向绑定虽然对网管带来一定的工作量，但

是其效果确是从根本上有效，而且网管也可参考自动批次档的作法，加快配置自动化的进行，

更有效地对抗 ARP 攻击。 
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